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1. Indledning
Denne I-sikkerhedspolitik er den overordnede ramme for informationssikkerheden hos Ikast-
Brande Kommune.

Politikken understgtter Ikast-Brande Kommunes veerdigrundlag:
Dialog, Tillid og Ansvarlighed

Som et led i den overordnede sikkerhedsstyring tager Teknik- og Stabsdirektgren, pa grundlag af
den Igbende overvagning og rapportering, I-Sikkerhedspolitikken op til revurdering efter behov.
Dog mindst én gang om aret.

Referencer:

- Databeskyttelsesforordningen

- Databeskyttelsesloven LOV nr 502 af 23/05/2018

- Justitsministeriets bekendtggrelse nr. 528 af 15. juni 2000

- Statsministeriets sikkerhedscirkulaere (CIR nr. 204 af 07/12/2001)
- International Organization for Standardization, ISO 27001
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2. Formal

Informationer og informationssystemer er ngdvendige og livsvigtige for Ikast-Brande Kommune.
Informationssikkerheden har derfor vital betydning for Ikast-Brande Kommunes trovaerdighed og
funktionsdygtighed.

Formalet med I-sikkerhedspolitikken er at definere en ramme for beskyttelse af Ikast-Brande Kom-
munes informationer og seerligt at sikre, at kritiske og fglsomme informationer og informationssy-
stemer bevarer deres fortrolighed, integritet og tilgeengelighed.

I-sikkerhedspolitikken uddybes i regler og procedurer. Disse samles i I-sikkerhedshandbogen som
ligeledes indeholder beredskabsplaner og risikovurderinger.

Ikast-Brande Kommunes beskyttelsesniveau er udarbejdet efter ISO 27001 standarden?! og geel-
dende lovgivning.

Den naermeste personaleansvarlige leder skal oplyse medarbejderne om ansvarlighed i relation til
Ikast-Brande Kommunes informationer og informationssystemer.

Hensigten med I-sikkerhedspolitikken er at tilkendegive over for alle, som har en relation til Ikast-
Brande Kommune, at anvendelse af informationer og informationssystemer er underkastet standar-
der og regler. P& den made kan sikkerhedsproblemer forebygges, eventuelle skader kan begraen-
ses, og reetablering af informationer kan sikres.

3. Omfang, organisation og ansvar

I-sikkerhedspolitikken omfatter alle Ikast-Brande Kommunes informationer uanset hvilken form de
opbevares og formidles pa (papir, elektronisk og/eller mundtlige), herunder informationer, som
ikke tilhgrer Ikast-Brande Kommune, men som Ikast-Brande Kommune kan ggres ansvarlig for2.
Denne politik gaelder for alle ansatte uden undtagelse, bade fastansatte og personer, som midlerti-
digt arbejder for Ikast-Brande Kommune. Alle disse personer bliver her betegnet som “medarbej-
derne”.

1 https://digst.dk/sikkerhed/informationssikkerhed-i-myndigheder/hvad-er-iso-27001/

2 Dette inkluderer f.eks. alle data om personale, data om finansielle forhold, data, som bidrager til
administrationen af Ikast-Brande Kommune, produktionsdata og anleegsdata samt informationer,
som er overladt Ikast-Brande Kommune af andre. Disse data kan vaere faktuelle oplysninger, op-
tegnelser, registreringer, rapporter, forudsaetninger for planlagning eller enhver anden informa-

tion, som kun er til intern brug.


http://www.digst.dk/Arkitektur-og-standarder/Videnscenter-for-implementering-af-ISO27001/Implementering-af-ISO27001
http://www.digst.dk/Arkitektur-og-standarder/Videnscenter-for-implementering-af-ISO27001/Implementering-af-ISO27001
https://digst.dk/sikkerhed/informationssikkerhed-i-myndigheder/hvad-er-iso-27001/
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Alle leverandgrer, samarbejdspartnere og politikkere, som har fysisk eller logisk adgang til Ikast-
Brande Kommunes systemer, data og informationer skal ggres bekendt med I-sikkerhedspolitikken
og fglge den.

I-sikkerhedspolitikken daekker alle tekniske og administrative forhold, der har direkte og indirekte
indflydelse pa drift og brug af Ikast-Brande Kommunes informationssystemer.

Ansvarsorganisation for I-sikkerheden ved Ikast-Brande Kommune:

Byradet

ePolitisk ansvar for I-sikkerhedshandbogen

Teknik- og Stabsdirektgr

e Administrativt ansvar for I-sikkerhedshandbogen

IT- og Digitaliseringschefen

eAnsvar for I-sikkerhedsadministrationen og revurdering af
I-sikkerhedshandbogen

Afdelingschefer/Institutions- og driftsledere

eSystem- og dataejere

Driftsorganisation for I-sikkerheden ved Ikast-Brande Kommune

I-sikkerhedsudvalg

e Teknik- og Stabsdirektgr (formand)

o Jurist

 |T- og digitaliseringschef

¢ Databeskyttelsesansvarlig (DBR og sekretaer for
informationssikkerhedsudvalget)

¢ Repr. fra Digitaliseringsforum

Databeskyttelsesradgiver (DBR)

*DBR’en skal sikre, at I-sikkerhedshandbogen efterleves i
hele organisationen

-
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Ansvarsomrader for driftsorganisationen fremgar af “Forretningsorden for Informationssikkerheds-
udvalget”.

4. Sikkerhedsniveau

Det er Ikast-Brande Kommunes politik at beskytte sine informationer og udelukkende tillade brug,
adgang og offentligggrelse af informationer i overensstemmelse med Ikast-Brande Kommunes ret-
ningslinjer og under hensyntagen til den til enhver tid gaeldende lovgivning.

Ikast-Brande Kommune har besluttet sig for et informationssikkerhedsniveau, der mindst svarer til
de basale beskyttelsesforanstaltninger i ISO 27001 standarden, hvilket er beskrevet i Ikast-Brande
Kommunes I-sikkerhedshdndbog.

Ansvaret for den daglige styring af informationssikkerhedsindsatsen er placeret hos den enkelte sy-
stem- og dataejer. Denne sikrer, at de aktiviteter, standarder, retningslinjer, kontroller og foran-
staltninger, der er ngdvendige og beskrevet i I-sikkerhedshandbogen, gennemfgres og efterleves.
Informationssikkerheden integreres i alle forretningsgange, driftsopgaver og projekter samt i for-
hold til samarbejdet med aktuelle serviceleverandgrer.

De enkelte system- og dataejere skal gennemfgre en afbalanceret risiko- og konsekvensvurdering
under hensyntagen til de gkonomiske forhold. Risiko- og konsekvensvurderingerne skal gennemgas
mindst én gang om aret eller ved stgrre organisatoriske aendringer. Risiko- og konsekvensvurderin-
gerne afggr, om der skal udarbejdes beredskabsplaner i forhold til aktuelle fagsystemer, forret-
ningsservices samt medarbejdere og bygningsrelaterede forhold m.v., uagtet valg af serviceleve-
randgr og dennes ydelser. Ikast-Brande Kommune beredskabsplan(er) skal ajourfgres Igbende -
minimum én gang om aret som skrivebordsgvelse.

5. Sikkerhedsbevidsthed

Informationssikkerhed vedrgrer Ikast-Brande Kommunes samlede informationsflow, og gennemfg-
relse af en I-sikkerhedspolitik kan ikke foretages af ledelsen alene. Alle medarbejdere har et an-
svar for at bidrage til at beskytte Ikast-Brande Kommunes informationer mod uautoriseret adgang,
2ndring og gdelaeggelse samt tyveri. Alle medarbejdere skal derfor Isbende uddannes i informati-
onssikkerhed i relevant omfang.

Som brugere af Ikast-Brande Kommune informationer skal alle medarbejdere fglge I-sikkerhedspo-
litikken og de retningslinjer, der er afledt heraf. Medarbejderne ma kun anvende Ikast-Brande
Kommunes informationer i overensstemmelse med det arbejde de udfgrer, og skal beskytte infor-
mationerne pd en made, som er i overensstemmelse med gaeldende lovgivning samt Ikast-Brande
Kommunes "Regler” i I-sikkerhedshandbogen.
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6. Brud pa persondatasikkerheden

Safremt en medarbejder opdager trusler mod informationssikkerheden eller overtraedelse pa
denne, skal dette straks meddeles til den naermeste daglige leder.

Alle medarbejdere i Ikast-Brande Kommune er forpligtet til at efterleve den til enhver tid geeldende
I-sikkerhedspolitik med tilhgrende retningslinjer, forretningsgang og relaterede bilag. En overtrae-
delse kan, efter omstaendighederne, medfgre sanktioner.

7. Kommunikationsplan/medieplan

For at stgtte op om system- og dataejernes opgave i at sikre, at de aktiviteter, standarder, ret-
ningslinjer, kontroller og foranstaltninger, der er ngdvendige og beskrevet i I-sikkerhedshandbo-
gen, gennemfgres og efterleves, er der fokus pa forskellige kommunikationstiltag. Det er f.eks.:

« at samtlige system- og dataejere gennemgar en workshop, hvor de bliver gjort bekendt
med deres rolle og ansvar.

e at samtlige nyansatte medarbejdere er forpligtet til at laese “"Velkomsthilsen fra IT-afdelin-
gen”. Safremt en medarbejder oprettes med en mailadr: xxxxx@ikast-brande.dk vil ved-
kommende automatisk fa tilsendt velkomstmailen. For gvrige medarbejdere henvises til

intranettet.

e at der Isbende gennemfares awareness kampagner med szerligt fokus pa relevante I-sik-
kerhedsemner

o at der informeres om aktuelle sikkerhedshandelser eller lign. pd intranettet og pa info-
skaermene

e at der gives informationer om I-sikkerhed via digitaliseringsforum og I-sikkerhedsudvalget
e at DBR en kan deltage i mgder pa de enkelte forretningsomrader, hvor der skgnnes et be-
hov for ekstra fokus pa ét eller flere I-sikkerhedsemner

Alle medarbejdere har endvidere adgang til I-sikkerhedshdndbogen igennem Ikast-Brande Kommu-
nes ISMS (InformationSecurityManagementSystem).

Denne informationssikkerhedspolitik er godkendt af Byr8det den 20. juni 2016

Revideret den 17. juni 2019.
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